
Security Operations Center 
Kwiatek u kożucha czy realna potrzeba?

Network Experts sp. z o.o. sp.k. ul. Chojnowska 8, 03-583 Warszawa NIP: 5242751391, KRS: 0000419753 

https://networkexpert.pl/


Projektujemy, budujemy i utrzymujemy 

wszystkie rozwiązania sieciowe.  

Nasze działania skupiają się na profesjonalnych 

sieciach Wifi, wideokonferencjach, switchingu 

oraz sieciach operatorskich.

Zajmujemy się cyberbezpieczeństwem – 

projektujemy i wdrażamy kompleksowe usługi 

bezpieczeństwa dla firm i instytucji.  

Nasze usługi obejmują szeroki zakres działań 

mających na celu zapewnienie kompleksowej 

ochrony firmy w internecie – od audytów 

bezpieczeństwa po zapewnienie naszym 

klientom Security Operations Center.

Oferujemy szeroki wachlarz rozwiązań 

wideokonferencyjnych. 

W naszej ofercie znajduje się zarówno sprzedaż 

rozwiązań ,jak również ich montaż oraz 

projektowanie indywidualnych rozwiązań 

wideokonferencyjnych dla firm w oparciu 

o sprawdzone i nowoczesne rozwiązania.

Nasze specjalizacje
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Ustawa o KSC – analiza zapisów ustawy

Obowiązki operatorów usług kluczowych:

Art. 8. Operator usługi kluczowej wdraża system zarządzania 
bezpieczeństwem […]
2) wdrożenie odpowiednich i proporcjonalnych do oszacowanego ryzyka 
środków technicznych i organizacyjnych, uwzględniających najnowszy stan 
wiedzy […]

e) objęcie systemu informacyjnego wykorzystywanego do świadczenia usługi 
kluczowej systemem monitorowania w trybie ciągłym; 

5) stosowanie środków zapobiegających i ograniczających wpływ incydentów 
na bezpieczeństwo […]
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Idzie nowe – czyli o NIS2
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NIS2 – co zmienia i co wprowadza?

• Więcej sektorów w zależności od istotności dla danego 
kraju członkowskiego

• Przedsiębiorstwa będą zobowiązane zarejestrować się 
w wykazie podmiotów kluczowych i ważnych 
prowadzonym przez ministerstwo ds. cyfryzacji

• Harmonogram zostanie przedstawiony w ciągu 
miesiąca od wejścia w życie ustawy

• Data rejestracji do 1 kwietnia 2025 roku
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NIS2 – co zmienia i co wprowadza?

• Konieczność korzystania z systemu służącego 
wymianie informacji o incydentach, zagrożeniach i 
podatnościach

• Kształcenie i szkolenia personelu w dziedzinie 
cyberbezpieczeństwa
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NIS2 – co zmienia?

Sektory kluczowe Sektory ważne

Energetyka Usługi pocztowe i kurierskie

Bankowość i rynki finansowe Gospodarowanie odpadami

Transport Produkcja, wytwarzanie i dystrybucja chemikaliów

Ochrona zdrowia Produkcja, przetwarzanie i dystrybucja żywności

Wodociągi i spółki wodno-kanalizacyjne Produkcja wyrobów medycznych i wyrobów medycznych do 
diagnostyki in vitro

Infrastruktura cyfrowa (dostawcy usług chmurowych, ośrodki 
przetwarzania danych, dostawcy punktu wymiany ruchu 
internetowego)

Produkcja komputerów, wyrobów elektronicznych

Administracja publiczna Produkcja urządzeń elektrycznych

Sektor przestrzeni kosmicznej Produkcja maszyn i urządzeń

Usługi ICT Produkcja pojazdów samochodowych, przyczep i naczep

Dostawcy usług cyfrowych

Organizacje badawcze
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NIS2 – co zmienia i co wprowadza?

Art. 67g 1. Minister właściwy do spraw informatyzacji w 
przypadku wystąpienia incydentu krytycznego może, w 
drodze decyzji, wydać polecenie zabezpieczające.
2. Polecenie zabezpieczające dotyczy nieokreślonej 
liczby podmiotów kluczowych i podmiotów ważnych.
9. Polecenie zabezpieczające zawiera:
6) zakaz korzystania z określonego produktu […]
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NIS2 – co zmienia i co wprowadza?

Inne polecenia zabezpieczające to między innymi:
• Przeprowadzenie analizy ryzyka
• Zastosowanie określonej poprawki
• Zastosowanie szczególnej konfiguracji
• Dokonanie przeglądów planów ciągłości działania
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NIS2 – kary

• Art. 73 – zaniechania podlegające karze pieniężnej oraz 
wysokość kary pieniężnej (art. 73. ust. 3 i ust. 4)

• Art. 73a – nałożenie kary pieniężnej na kierownika 
podmiotu kluczowego lub podmiotu ważnego
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NIS2 – kary dla podmiotów kluczowych

• Wysokość kary pieniężnej nie może przekroczyć 
10 000 000 euro […] 

• lub 2% przychodów osiągniętych przez podmiot 
kluczowy z działalności gospodarczej […]. 

• Kara ta nie może być jednak niższa niż 20 000 zł.
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NIS2 – inne kary

• Nieprzeprowadzenie audytu – do 200 000 zł 
• Nieprzeprowadzenie szacowania ryzyka, brak zarządzania 

ryzykiem – do 150 000 zł
• Niewdrożenie środków technicznych i organizacyjnych 

uwzględniających wymogi z Art. 8 – do 100 000 zł
• Niepowołanie wewnętrznych struktur odpowiedzialnych za 

cyberbezpieczeństwo – do 100 000 zł
• Niezgłoszenie incydentu do CSIRT – do 20 000 zł za każdy 

niezgłoszony incydent poważny
• Brak wdrożonej/zaktualizowanej dokumentacji – do 50 000 zł
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Czy warto miec SOC?

Średni czas wykrycia zagrożenia w 2021 roku wyniósł 212 dni (IBM)

53% ataków na firmy nie zostało wykrytych (Mandiant Security 
Effectiveness Report)

58% ataków na podmioty państwowe pochodzi z Rosji (Microsoft)
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Czy warto miec SOC?

Czym zajmuje się SOC?

• Stała i wnikliwa analiza środowiska informatycznego celem 
zabezpieczenia przez atakami

Jak to jest osiągane?

• Analiza danych (logi, flowy) pochodzących z infrastruktury oraz 
zarządzanie logami

• Wykorzystanie Machine Learningu

• Stałe monitorowanie podatności

• Reagowanie i odpowiedź na zdarzenia z zakresu 
cyberbezpieczeństwa

• Raportowanie

• Współpraca z IT i biznesem

• Szkolenia

• RED TEAM!
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Czy warto miec SOC?
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Czy warto miec SOC?

Zalety:

• Ochrona 24/7,
• Zmniejsza ryzyko późnego wykrycia wystąpienia zagrożenia,
• Pozwala na proaktywne wykrywanie zagrożeń,
• Zwiększa świadomość zagrożeń, pozwalając na poprawę 

architektury bezpieczeństwa
• Zarządzanie podatnościami i odpowiednie zarządzenie logami,
• Zgodność z normami i regulacjami RODO, ISO 27000, ustawą o 

KSC
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People, Process and Technology (PPT)

• Ludzie
• Procesy
• Technologie

Czy warto miec SOC?
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Czy będzie drogo?

Własny SOC

• 1 analityk III linii – 25 000 PLN brutto

• 2 analityków II linii – 2x 15 000 PLN brutto

• 2 analityków I linii – 2x 10 000 PLN brutto

Szacunkowy koszt – 900 000+ PLN/rok

Outsourcing

• Obsługa 24/7

• Monitoring + zarządzanie incydentami, 
szacowanie ryzyka itd.

• Zarządzanie podatnościami

• Zespół Red Team

Szacunkowy koszt – 100 000 – 240 000 PLN / rok
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Zespół SOC
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Narzędzia wykorzystywane w SOC

• SIEM + SOAR,
• XDR,
• NGFW,
• IPS/IDS,
• NAC,
• WAF/proxy,
• Bazy threat intelligence,
• Skanery podatności.
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Procesy w SOC

Instrukcje krok po kroku w celu zarządzania incydentami (1000+)
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SIM3

• SIM3 jest narzędziem do 
badania dojrzałości usług 
reagowania na incydenty

• Odnosi się do czterech 
obszarów działania:
• Organizacja
• Ludzie
• Narzędzia
• Procesy
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SIM3
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SIM3
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Elastic SIEM

https://networkexpert.pl/


Network Experts sp. z o.o. sp.k. ul. Chojnowska 8, 03-583 Warszawa NIP: 5242751391, KRS: 0000419753 

Elastic SIEM
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Dzień z życia SOC-owca…
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Dzień z życia SOC-owca…
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Dzień z życia SOC-owca…
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Czy SOC jest remedium na całe zło tego swiata?

• Niewłaściwa alokacja budżetu,
• SOC jako niechciane dziecko,
• „Mnie to nie dotyczy”,
• Brak odpowiednich procedur, playbooków,
• Brak planów rozwoju,
• „Problem zazwyczaj siedzi między monitorem, a 

krzesłem”
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